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BAN DIEU KHOAN DIEU KIEN BAO VE VA XU’ LY DU LIEU CA NHAN
Stra déi, b6 sung k€ tir ngay 01 thdng 07 ndm 2023

TUYEN BO CHUNG

Ban Diéu Khodn Diéu Kién nay la mot thda thuan gitta Ngan hang TMCP Quan Doi va Chi thé dit liéu quy
dinh viéc thuc hién xir ly va bao vé di liéu cd nhan theo quy dinh cla phap luat va dwoc xac 14p trén tinh than
tu nguyén cla cac bén (sau day goi |3 “Ban Diéu Khoan Diéu Kién”).

Ban Diéu Khodn Diéu Kién nay |a mét phan khong thé tich rdi clia bat ky hgp déng, thda thuan nao gitta MB
va Chd thé dit liéu.

Khi Ch( thé dit liéu ky tén trén bat ky Hop dong, mau biéu hodc tai liéu nao véi MB hodc danh dau vao 6 dong
y, cl phdp ddng y qua tin nhdn, chon cac thiét lap ky thuat déng y trén nén tang website, i'ng dung ctia MB
va/hodc d6i tac cia MB va/hodc dong y vdi dieu khoan tu dong ddng y v&i cac thay d6i trén Hop dong, thoa
thuan, diéu khoan tuong (tng, Chui thé dit liéu dugc coi la (i) d3 doc hidu rd va dong v vdi cac diéu khoan cua
Ban Diéu Khoan Diéu Kién nay va cdc ban cap nhat (néu cd), (ii) déng y cho phép MB thuc hién thu thép, s
dung, chia sé, chuyén giao va/hodc cac hoat déng xt ly di¥ liéu khac nhu dwoc quy dinh tai BAn Didu Khoan
Diéu Kién nay va cdc ban cap nhat (néu cd), (iii) déng y cho phép cac déi tac/déi tvgng dwoc MB chia sé Dir
liéu ca nhan thuc hién cac hoat dong xr ly DY liéu cd nhan cla Chd thé dif liéu va chia sé k&t qua X ly dir liéu
cho MB dé& phuc vu cidc muc dich dugc quy dinh tai Ban Diéu Khoan Diéu Kién nay va cdc ban cip nhat (néu
cd), (iv) déng y rang budc quyén va trach nhiém déi véi MB theo Ban Diéu Khoan Diéu Kién nay va céc ban
cap nhat (néu cd), va (v) khdng cé bat ky thac mac, khidu nai ndo khéc.

Thoa thudn ctia MB va Chi thé di liéu tai Ban Diéu Khoadn Biéu Kién nay duoc coi 1a sy xac nhan cla Chd thé
dit liéu vé viéc d3 dugc MB théng bdo day da vé viéc xtr ly Dt liéu cd nhan, déng thoi 1a sy déng y cha Chd
thé di¥ liéu cho phép MB x& ly Dit liéu ca nhan cla minh. Theo d6, trong trudng hop xt ly Dit liéu ca nhan
nhay cadm, MB s& khéng phai théng bao lai m6t [an ni¥a cho Chl thé dir liéu.

Ban Diéu khoan Diéu kién nay gobm 02 (hai) phan: A. Tuyén b8 chung va B. N&i dung chi tiét.
NOI DUNG CHI TIET

GIAI THICH TU NGU
Trong Ban Diéu Khodn Diéu Kién nay, cac thuat ngir in ddm dudi day dugce dinh nghia nhw sau:

“MB” la Ngan hang TMCP Quan Doi.

"Chl thé di¥ liéu" 13 céc cad nhan duoc Dt liéu ca nhan phan anh va thyc hién chia sé Dit liéu cd nhan cla
minh cho MB va/hodc céc déi tac ciia MB, bao gdm: cic cd nhan |a khach hang cia MB, ngudi dung cla cac
nén tang website, (rng dung clia MB, ngudi lao déng, cong tac vién lam viéc cho MB, c& nhan 1a ngudi lao
ddng clha ddi tac cung irng dich vu cho MB hodc bat ky cd nhan nao khac c6 DIt liéu cad nhan dugc MB x(r ly.



1.3

1.4

1.5

1.6

“Khach hang” 13 cac ca nhan s dung san pham, dich vu. Khi nhac té&i “Khach hang”, c¢é nghia |1a cd nhan dong
thdi 13 Chd thé dit liéu va khach hang clia MB.

“san pham, dich vu” theo quy dinh tai Ban Diéu Khoan Diéu Kién nay bao gdm san pham, dich vu cla MB
va/hodc san pham, dich vu clia bén thir ba ma MB c6 hop tac.

“Dir liéu ca nhan” 13 thong tin dudi dang ky hiéu, chi viét, chit s8, hinh anh, 4m thanh hodc dang tuwong tu
trén méi trudng dién tlr gén lién véi mdt ca nhan cu thé hodc gitp xac dinh mot ca nhan cu thé, hodc bat ky
théng tin nao khac duwoc xem la D liéu cd nhan theo quy dinh cla phap luat Viét Nam hién hanh.

“Xlr ly di¥ liéu ca nhan” 13 mdt hodc nhiéu hoat ddng cia MB va/hodc cdc d&i tac cia MB tic déng t&i Dit liéu
cé nhan cla Chd thé dit liéu; bao gdbm: thu thap, ghi, phan tich, xdc nhan, lwu trit, chinh stra, cong khai, két
hop, truy cap, truy xuat, thu hdi, m3 hda, gidi m3, sao chép, chia sé, truyén dua, cung cip, chuyén giao, xda,
hdy D liéu cd nhan hodc cac hanh dong khac cd lién quan dwoc thuc hién phu hgp vdi Luat Can cudc cong
dan, Nghi dinh s8 13/2023/ND-CP (dugc sira d8i, b6 sung, thay thé tuy tirng thoi diém) va cdc quy dinh phidp
luat cd lién quan khac.

LOAI DU LIEU CA NHAN PUQC XU’ LY

Phu thudc vao tirng loai hinh sdn phdm hodc dich vu va/hodc tuy thudc vao tinh chit méi quan hé gitta MB
va Chu thé dir liéu, ma&i quan hé gitra MB va cac d6i tac cia MB dugc tham gia vao qua trinh x{ ly Di¥ liéu cd
nhan, MB va/hoic cic d6i tdc cla MB s& thu thap va/hodc x&r ly mét, mot s& hodc toan bd DIt liéu cd nhan
clia Chii thé dit liéu, bao gdm nhung khéng gidi han:

Di¥ liéu ca nhan co ban, bao gom:

Ho, chit dém va tén khai sinh, tén goi khac (néu cd);

Ngay, thang, ndm sinh; ngay, thang, ndm chét hodc mat tich;

Gidi tinh;

Noi sinh, noi dang ky khai sinh, noi thwéng trd, noi tam trd, noi & hién tai, qué quan, dia chi lién hé;

Quéc tich;

Hinh anh cla cad nhan;

S6 dién thoai, s6 chirng minh nhan dan, s& cidn cudc cdng dan, s6 dinh danh ca nhan, s& ho chiéu, s gidy
phép l3i xe, s6 bién s6 xe, s6 m3 s6 thué ca nhan, s6 bdo hiém x3 hdi, s6 thé bao hiém y t&;

Tinh trang hén nhan;

Théng tin vé madi quan hé gia dinh (cha me, con cai);

Théng tin vé tai khoan sé cla ca nhan; DIt liéu cd nhan phan dnh hoat déng, lich st hoat ddng trén khéng gian
mang;

Céc thong tin khac gan lién véi mét ca nhan cu thé hodc gitp xac dinh mot ca nhan cu thé, ngoai trir Dir liéu
ca nhan nhay cdm.

Di¥ liéu cd nhan nhay cdm, bao gém:

Quan diém chinh tri, quan diém tén gido;

Tinh trang strc khde va doi tu dugce ghi trong hd so bénh &n, khéng bao gdbm théng tin vé nhém mau;
Théng tin lién quan dén ngudn géc ching tdc, nguén géc dan tdc;

Théng tin vé dic diém di truyén duoc thira hwdng hodc cé duwoc clia cd nhan;

Thong tin vé thudc tinh vat ly, dac diém sinh hoc riéng clia c4 nhan;

Théng tin vé doi séng tinh duc, xu hudng tinh duc clia cd nhan;

D{t liéu vé tdi pham, hanh vi pham tdi dwoc thu thap, lwu trir béi cic co quan thuc thi phap luat;
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Thong tin khach hang cla t6 chirc tin dung, chi nhanh ngan hang nuéc ngoai, té chirc cung rng dich vu trung
gian thanh toan, cac t6 chirc dugc phép khac, gobm: théng tin dinh danh khich hang theo quy dinh cta phap
luat, thdng tin vé tai khoan, thong tin vé tién glri, théng tin vé tai san gli, théng tin vé giao dich, thdng tin vé
t6 chirc, ca nhan 13 bén bao dam tai t6 chirc tin dung, chi nhanh ngdn hang, t8 chirc cung (ng dich vu trung
gian thanh toan;

D{t liéu vé vi tri cha c4 nhan duwoc xac dinh qua dich vu dinh vi;

D{t liéu cd nhan khac dugc phép luat quy dinh 13 déc thl va can cé bién phap bao mat can thiét.

Cha thé dit liéu nhan thirc ré va xac nhan rang viéc cung cap day da Dit liéu cad nhan cho MB theo Ban biéu
Khodan Diéu Kién nay va bat ky Hop déng, thda thuan nao ky két gitta MB va Chu thé dit liéu 13 can thiét cho
viéc thiét 1ap, duy tri méi quan hé gitra MB va Chu thé dit liéu, bao gdm nhuwng khéng gidi han viéc MB tu van,
gidi thiéu, cung cap san pham, dich vu phu hgp cho Chd thé dit liéu, mdi quan hé lao d6ng, viéc MB st dung
dich vu do Ch{ thé di¥ liéu cung cap.

MUC DiCH XU’ LY DU LIEU CA NHAN
D{t liéu cd nhan dwoc MB thu thap, x ly va s&r dung cho cidc muc dich bao gbm:
Muc dich kinh doanh: Bao gdbm nhung khéng gi¢i han cac ndi dung sau day:

Gidi thiéu, cung cap san pham, dich vu

Tw van, gidi thiéu cho Chu thé dit liéu vé sdn pham, dich vy;

Xac minh danh tinh ctia Chi thé di liéu cho hoat d6ng nhan biét khach hang clia MB theo quy dinh cta phap
ludt hién hanh;

Sang loc, kiém tra diéu kién cung cap san pham, dich vu hodc bat ky hoat déng nao khac phuc vu thdm dinh,
xét duyét cap tin dung cho Chl thé di¥ liéu theo quy dinh cia MB va phap luat hién hanh;

Giao két va thuc hién (cac) hop dong, thda thuan, cam két, bién ban hodc bat ky tai liéu nao khac gitra MB va
Ch thé dit liéu theo cac phwong thirc dugc cac bén thdng nhat;

Theo ddi, dén d6c viéc thuc hién cac nghta vu cla Cha thé di liéu d6i véi MB nhu dugc quy dinh tai hop
dong, théa thudn, cam két, bién ban hoadc bat ky tai liéu ndo khac gitra cac bén.

Phat trién san pham, dich vu

Thyc hién nghién ctru, phan tich théng ké trdi nghiém, cach thire si dung, nhu cau st dung cta khéach hang
dd&i véi san pham, dich vu va/hodc cac nén tang sé cla MB;

Lap k& hoach san pham, dich vu méi hodc cai thién, sira d8i cc san pham, dich vu hién tai nham nang cao trai
nghiém khach hang, nang cao chat lwong san pham, dich vy cla MB;

Phét trién cac san pham, dich vu dic thu phlu hop vdi sé thich, théi quen cla tirng nhdm khach hang.

Cung cap dich vu chdam séc khach hang

Giai quyét hodc diéu tra bat ky yéu cau, phan anh, khiéu nai nao;

Lién lac vdi khach hang, bao gdm ca viéc cung cap thong tin cip nhat vé céc thay déi d6i véi cac san pham,
dich vu bao gbm bat ky su b6 sung, m& réng, dinh chi va thay thé d6i véi cac san pham, dich vu va cac diéu
khoan va diéu kién di kém.

Thuyc hién hoat dong xuc tién thuwong mai
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GUi dén khach hang cac ndi dung chwong trinh, su kién, chién dich hodc khuyén mai, quang céo, tiép thj cta
MB bao gdm nhung khéng gidi han chwong trinh trao thuwdng, rat thim may man, glri qua ting va gidi thudng
va bat ky hinh thirc xtc tién thuong mai khac theo quy dinh cda phap lut hién hanh.

Muc dich quan tri ndi bd va phong chdng gian lan

Lap bdo cdo tai chinh, bdo cdo quan ly rdi ro (bao gbm ca viéc theo ddi tinh trang rdi ro tin dung), bdo cdo
khac theo quy dinh, bao gdbm cho muc dich kiém toan va lwu gilt ho so;

Tuén tha céc nghia vu va yéu cau &p dung d&i véi MB theo tirng thoi diém bdi bat ky doanh nghiép cung cap
dich vy théng tin tin dung nao ma MB la thanh vién;

Cung cAp D liéu ca nhan cho cac co quan nha nuwdc cé thdm quyén hodc cac déi tac cia MB phuc vu hoat
ddng phong chéng, phat hién, diéu tra, x( ly hanh vi gian 1an, bat hop phap, thiéu sét hodc hanh vi sai trdi,
bao gdm nhuwng khéng gidi han trong viéc khach hang st dung sdn pham, dich vu cia MB, mé&i quan hé gitra
MB va ngudi lao ddng hay bat ky van d@ ndo khac phat sinh tir mdi quan hé gitra Chd thé dit liéu va MB;
Thuc hién cac nghia vu clia MB khi lay y kién tw van hodc c8 van chuyén mén, bao gébm nhung khéng gidi han
tu van phap ly, k& toan, kiém todn, phat trién ngudn nhan luc.

Muc dich phat trién, quan tri nguon nhan lwc

Thu thap Dir liéu ca nhan, sang loc diéu kién cla cc (rng vién (rng tuyén vao lam viéc cho MB;

So sanh, d6i chiéu, xac thuc, phan tich D liéu cé nhan cha &ng vién, ngudi lao dong, cong tac vién lam viéc
cho MB; tir d6, thyc hién viéc theo ddi, danh gid chat lwgng céng viéc cla céc ca nhan d6 va/hodc cac céng
viéc khac phu vu quan tri nhan luc.

Muc dich khac

Bé&n canh nhirng muc dich d3 néu, Chd thé dit liéu d6ng y cho MB x{r Iy Dt liéu cd nhan cda minh cho bat ky
muc dich nao khdc ma MB cho |3 phlu hop dé thyc hién quyén cltia MB theo cac hop ddng, théa thuan gitta
MB va Chu thé dit liéu, vai diéu kién 13 viéc xir ly dit liéu d6 phu hop vdi quy dinh cda phdp luat hién hanh.

QUYEN VA NGHIA VU CUA CHU THE DU’ LIEU

Cha thé dir liéu s& cé day dd quyén va nghia vu cta chi thé dit liéu theo quy dinh cta phép luat vé
bao vé D liéu cd nhan, bao gom:

Quyeén ctia Chi thé dir liéu

Quyén duorc biét: c6 quyén dugc biét vé hoat dong x{r ly DI liéu cd nhan clta minh tai MB, trir trudng hop
phdp luat c6 quy dinh khac.

Quyén dong y: Ch{ thé dit liéu c6 quyén dong y hodc khong déng y cho phép xt ly Dit liéu ca nhan cla minh,
trir cac trudng hop x{r ly Dt liéu cd nhan khdng can s déng y theo quy dinh cla phap luat, gém:

Trong trudng hop khan cép, can x{r Iy ngay DIt liéu cd nhan cé lién quan dé bao vé tinh mang, sirc khde cla
Chu thé dir liéu hodc ngudi khac.

Viéc cong khai DIt liéu ca nhan theo quy dinh cla luat.

Viéc xtr ly dit liéu cla co quan nha nudc cé thadm quyén trong trudng hop tinh trang khan cip vé quéc phong,
an ninh quéc gia, trat tu an toan x3 hoi, tham hoa I&n, dich bénh nguy hiém; khi cé nguy co de doa an ninh,
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qudc phong nhung chua dén mirc ban bé tinh trang khan cap; phong, chéng bao loan, khiing b6, phong,
chdng téi pham va vi pham phdp luat theo quy dinh cla luat.

D& thuc hién nghia vu theo hop ddng ctia Chl thé di liéu vai MB hodc co quan, t6 chirc, cd nhan cé lién quan
theo quy dinh cda luét.

Phuc vu hoat déng clia co quan nha nudc da duwoc quy dinh theo ludt chuyén nganh.

Quyén truy cp: truy cip dé xem, chinh sira hodc yéu cau chinh sira Di¥ liéu ca nhan cda minh, trir trudng
hop luat cé quy dinh khac.

Quyeén rit lai sy déng y

Chl thé dit liéu dugc quyén rat lai sy ddng y clia minh, trir trwdng hop luét ¢ quy dinh khéc, vai diéu kién:
Viéc rut lai sy déng y khéng anh hudng dén tinh hop phép cla viéc xir ly dit liéu da dugc déng y trudce khi rat
lai sy déng y.

Viéc rat lai sy dong y phai duoc thé hién &@ mét dinh dang ¢ thé dugc in, sao chép bang vin ban, bao gom
ca duwdi dang dién tlr hodc dinh dang kiém chirng duoc.

Chd thé dit liéu xac nhan ddng y v&i hau qud, thiét hai cé thé xay ra khi rat lai sy ddng y theo théng bao clia MB.

Quyeén xda di¥ liéu: Cha thé dit liéu dugc quyén yéu cdu MB xda Dit liéu ca nhan cla minh trong céc truong
hop sau

Nhan thay khong con can thiét cho muc dich thu thap d3 d6ng y va chap nhan céc thiét hai cé thé xay ra khi
yéu cau xda dir liéu;

RUt lai sy ddng y;

Phan d6i viéc xt ly di¥ liéu va MB khéng cé ly do chinh dang dé ti€p tuc x& ly;

D{t liéu c& nhan duoc xtr ly khdng dung véi muc dich da déng v hodc viéc x{r ly Dt liéu ca nhan 13 vi pham quy
dinh cta phap luét;

Dt liéu cd nhan phai xéa theo quy dinh cla phép luét.

Viéc xoa di¥ liéu sé khéng dp dung ké ca khi cé dé nghi cda Chi thé di¥ liéu trong cdc trwdrng hop:

Phap luat quy dinh khong cho phép xda dit liéu;

D{ liéu cd nhan dugc x& Iy bdi co quan nha nudc cé thdm quyén véi muc dich phuc vu hoat déng cla co
quan nha nudc theo quy dinh cta phép luét;

Dit liéu cad nhan da duogc cong khai theo quy dinh cla phap luat;

DU liéu ca nhan duoc x{r ly nhdm phuc vy yéu cau phap ly, nghién cttu khoa hoc, théng ké theo quy dinh cla
phap luat;

Trong trudng hop tinh trang khan cip vé quéc phong, an ninh quéc gia, trat ty an toan xa héi, tham hoa 1dn,
dich bénh nguy hiém; khi c6 nguy co de doa an ninh, quéc phong nhung chuwa d&n mirc ban bé tinh trang
khan cip; phong, chéng bao loan, khiing b, phong, chéng tdi pham va vi pham phap luat;

Ung phé véi tinh hudng khan cap de doa dén tinh mang, strc khde hodc su an toan clia Cha thé dit liéu hodc
ca nhan khac.

Quyén han ché xtr ly dir liéu

Chu thé dit liéu dwoc yéu cau han ché& x{ ly Dt liéu ¢ nhan cda minh, trir trwedng hop luat cé quy dinh khéc;
Viéc han ché& x(r ly Di¥ liéu dwoc thyc hién trong 72 gid sau khi cé yéu cau cda Chu thé dit liéu, vdi toan bd Di
liéu cd nhdn ma Chd thé dir liéu yéu ciu han ché, trir trwdng hop luat cé quy dinh khac.

Quyén cung cap di¥ liéu: yéu ciu MB cung cip cho ban than D{t liéu cd nhan cda minh, trir trudng hop luat
¢6 quy dinh khac.
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Quyén phan dai xtr ly dir liéu: dwoc phdn d6i MB x ly DIt liéu ca nhan clia minh nham ngédn chin hodc han
ché tiét 16 dit liéu ca nhan hodc sir dung cho muc dich quang cdo, tiép thi, trir trwdng hop lut cé quy dinh
khéc. Can c vao vai trd cla MB déi vai tirng md hinh x{& ly DI liéu c& nhan theo quy dinh phép luat, MB sé&
thwe hién yéu ciu cha Chu thé dit liéu trong 72 gid sau khi nhan dwoc yéu ciu, trir trvdng hop luat cé quy
dinh khac.

Quyén khiéu nai, td cdo, khé'i kién theo quy dinh ctia phap luat

Quyén yéu ciu bdi thudng thiét hai theo quy dinh cla phdp luat khi xay ra vi pham quy dinh vé bao vé D
liéu cd nhan cda minh, trir trwong hop cac bén cé thda thudn khac hodc luat cé quy dinh khac.

Quyén ty bao vé theo quy dinh cta B luat Dan sy va cac van ban phdap luit cé lién quan hodc yéu cau co
quan, t& chirc cé tham quyén thuc hién cac phuong thirc bao vé quyén dan sy theo quy dinh cda phap luat.

Nghia vu ctia Chii thé dir liéu

Ty bao vé DY liéu cd nhan cla minh; yéu ciu cac t6 chirc, cd nhan khac cd lién quan bao vé D liéu ca nhan
cda minh.

Tén trong, bao vé Dit liéu ca nhan cla ngudi khac. NEu mét ca nhan cung cp cho MB Dt liéu ca nhan clia mét
bén th ba (bao gdm nhuwng khdng gidi han: théng tin clia ngudi phu thudc, ngudi cé lién quan theo quy dinh
cta phap luat, vo/chéng, con cai va/hodc cha me va/hodc ngudi gidm hd, ban bé, nguwdi tham chiéu, bén thy
huéng, ngudi duwoc Gy quyén, d6i tac, ngwdi lién hé trong céc truding hop khan cap), cd nhan cam doan, bao
dam va chju trach nhiém ring da cé duoc sy ddng v hop phap clia bén thir ba la Chi thé di liéu cho phép MB
xU ly DT liéu ca nhan theo muc dich va diéu khoan, diéu kién quy dinh tai Ban Piéu Khoan Diéu Kién nay.

Cung cap day d0, chinh xac DI liéu c& nhan khi d6ng y cho phép MB x{ ly Dt liéu cd nhan.

Cap nhat thong tin cd nhan dé dam bao tinh day dd, chinh xac ctia théng tin tai tirng thdi diém theo yéu cau
clia MB.

Tham gia tuyén truyén, phé bién kj ndng bao vé DI liéu cd nhan.

Thuc hién quy dinh cta phéap luat vé bao vé Dt liéu cd nhan va tham gia phong, chéng cac hanh vi vi pham
quy dinh vé bao vé Dt liéu ca nhan.

QUYEN VA NGHIA VU CUA MB

Phu thudc vao vai trd cia MB trong tirng tinh huéng cu thé 13 (1) B&n Kiém sodat D liéu ca nhan; (2) Bén X
ly D liéu cd nhan; hodc (3) B&n Kiém sat va x{r ly D liéu cd nhan, MB sé& thyc hién cac quyén va nghia vu
tuwong ng theo quy dinh cla phap luat.

Thuc hién Xt ly Dir liéu cd nhan trong pham vi quy dinh
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Tuy tirng diéu kién va tredng hop cu thé, MB cé thé ty thuc hién hoat ddng x& Iy DI liéu c& nhan hodc théng
qua bén thi ba, bao gdm cac t6 chirc, cd nhan thyc hién viéc x& ly di¥ liéu thay mat cho MB théng qua mot
hop déng hodc thda thudn véi MB phu hgp vdi quy dinh cla phap luat.

Thu thap Dit liéu ca nhan
MB dugc phép thu thap Dt liéu cd nhan cla Cha thé di liéu théng qua cac céch thirc sau:

Thu thap truc tiép
Tir trang thong tin dién tlr (“website”) cia MB: bao gdm website https://www.mbbank.com.vn hodc cac

website khdc ma MB c6 thé s& phat trién va tryc ti€p quan ly trong tuwong lai. Théng qua céch thirc nay, MB
c6 thé thu thap D liéu cd nhan khi Chu thé dit liéu truy cap website, dién di liéu tai cac 6/trwdng thu thap
théng tin va click chon hodc danh d&u vao 6 “Pang ky”/ “Xac nhan”/ “Tiép tuc”... hodc chon cac thiét 1ap ky
thuat ddng y hodc qua mot hanh dong twong tw, hodc st dung bat ky tinh nang, tai nguyén nao cd san trén
hodc théng qua website.

T *ng dung ban hang ciia MB: bao gdm rng dung “App MBBank” hoic cic rng dung khidc ma MB cé thé sé&
phat trién va tryc tiép quan Iy trong tuong lai. Thdng qua hinh thirc nay, MB c6 thé thu thap D liéu cd nhan
khi Chti thé di¥ liéu thuc hién tai xudng, cai dit, st dung ¢ng dung va/hodc dién Dit liéu tai cac 6/trwdng cung
cAp D@ liéu tai ng dung danh cho thiét bi di dong cia Chd thé dit liéu.

TW cac trao ddi, lién lac ciia nhan vién MB véi Chl thé dir liéu: MB c6 thé thu thap DI liéu ca nhan khi Chu
thé dir liéu lién hé véi MB thdng qua cac hinh thirc gdp mat truwe tiép, qua thu, dién thoai, truc tuyén, lién lac
dién tlr hodc bat ky phuong tién lién lac nao khac.

Tl cac twong tac hodc cac cdng nghé thu thap dir liéu tw ddng: MB c6 thé thu thap thong tin bao gdbm dia
chi IP, URL gidi thiéu, hé diéu hanh, trinh duyét tin dién tr va bat ky théng tin nao khac dwoc ghi tu déng tir
két néi:

. Cookie, flash cookie, thé pixel, tin dién tlr beacons, hodc cac cong nghé theo ddi khac.

. Cookie, plug-in hodc trinh k&t n6i mang x3 hoi cla bén thi ba.

° B4t ky cong nghé nao cé kha ndng theo déi hoat ddng cd nhan trén cac thiét bi hodc trang tin dién tir.
° Thoéng tin vi tri hodc siéu dir liéu khac dwoc cung cap bai mét thiét bi.

Cac phuong tién khac: MB c6 thé thu thap hodc 18y Dt liéu C4 nhan khi Chl thé di liéu twong tac vai MB
théng qua b4t ky phuong tién nao khac.

Gian tiép qua cac ngudn dir liéu cdng khai, gom:

Trang théng tin dién tlr (website) dwoc phat trién va quan Iy hop phap bai bén thir ba ma d6i twong truy cap,
tiép can khéng bj han ché;

Bdo dién tlr, xudt ban dién tlr va quang cdo trén mang;

Mang x3 hdi (social network): hé théng théng tin cung cip cho cdng déng ngudi st dung mang cac dich vu
Iwu tri¥, cung cap, st dung, tim kiém, chia sé va trao d6i théng tin vdi nhau;

San pham bdo chi khac bao gdbm nhung khéng gidi han 4n pham, bdo in, bdo ndi, ban tin thong tan, kénh phat
thanh, kénh truyén hinh;

Cac ngudn dir liéu céng khai, hop phap khac.

Gian tiép qua cac déi tac thi ba

MB c6 thé thu thap Dir liéu ca nhan cta Chl thé di¥ liéu tir cac bén thir ba khac trong cac trwdrng ho'p sau:
Chu thé dir liéu tuong tac vdi ndi dung hodc quang céo clia bén thi ba hodc sir dung dich vu cla bén thi ba
ho3c tiép can san pham, dich vu ciia MB qua bén thi¥ ba théng qua trang tin dién tlr hodc rng dung hodc bat
ky hinh thirc tvong tac nao khac véi bén thit ba;
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b)

vi.

vii.

MB c6 thé ti€p nhan Dt liéu c&d nhan vé& Chl thé di¥ liéu tir cac co quan nha nudc cd thdm quyén theo quy
dinh phap luat, trong d6 bao gdbm nhwng khéng gidi han viéc thu thap Dit liéu cd nhan tir Trung tdm nghién
cttu, ng dung di¥ liéu dén cw va cdn cwoc cong ddn (RAR) - don vi su nghiép cong 1ap thudc Trung tam dir
liéu quéc gia vé dan cu, Cuc cdnh sat quan ly hanh chinh vé trat ty xa hdi, B6 Cong an va/hoic tir cac don vi,
t6 chirc | dai ly, nhan Gy quyén tir RAR;

MB thu thap Dit liéu cd nhan cla (ng vién, ngudi lao déng, cong tac vién cé nhu ciu lam viéc hodc d3 hodc
dang lam viéc cho MB tir cac d8i tac cung &ng dich vu phl hop véi quy dinh cda phap luat.

Véi diéu kién, viéc thu thap néu trén clia MB da dwoc MB va/hodc bén thi ba théng bao day dd va dugc Chi
thé dir liéu xac nhan dong vy vé viéc: (i) bén thi ba dwoc chia sé DI liéu cd nhan cho MB va (ii) MB dwoc xtr ly
di? liéu cho mdt hodc nhiéu muc dich tai Ban diéu khoan diéu kién nay va dam bao tuan thd theo quy dinh
cla phdp luat vé bdo vé Dit liéu ca nhan.

Viéc thu thap Di¥ liéu cd nhan qua bén th ba duwoc thuc hién qua phwong thirc truyén API, truyén qua file
hodc bat ky phuwong thirc nao khac dam bao tinh an toan va bao mat théng tin phu hop véi quy dinh phép
luat.

Phan tich Dit liéu ca nhan

D&i véi DI liéu ¢d nhan ma MB thu thap dugc qua céc cach thirc quy dinh tai Ban Diéu Khoan Diéu Kién nay, MB
s& thyc hién phan tich théng qua so sanh, d&i chiéu, thadm dinh, phuc vy cho cdc muc dich dwoc quy dinh tai
Diéu 3 Ban biéu Khoan Diéu Kién nay. Hoat déng phan tich Dt liéu ca nhan s& duoc MB thuc hién trén hé théng
ndi bd cia MB v&i cac bién phép ky thudt bao mat dir liéu can thiét va phu hgp vdi quy dinh ctia phép lujt.
Trong trwdng hop viéc phan tich dwoc thuoc hién qua hé théng cha déi tdc cla MB, MB s& yéu cau cac ddi
tac nay thuc hién day dd cac bién phap bao vé dit liéu theo quy dinh cla phap luét.

Chia sé Di¥ liéu ca nhan

MB c6 thé chia sé DI liéu cd nhan cta Cha thé dif liéu cho céc d6i twong sau:

Cho bat ky chi nhdnh, cong ty con, van phong dai dién, dai ly hodc cong ty lién két nao clia MB;

Cac nha cung cap dich vu hodc thiyc hién cac dich vu thay mat MB (bao gdbm nhung khdng gidi han béi dich
vu CNTT, hau can, dich vu in an, chuyén phat, vién thong, thu ng, tw van, phan phdi, truyén thdng va tiép thi);
Cac d6i tac cha MB néu viéc chia sé d6 |a can thiét d& MB cung cip san pham dich vu cho khach hang hoic
thye hién cac nghta vy hodc giao dich theo hgp déng ciia MB (bao gdbm nhung khéng gidi han cac déi tac nhu:
cbng ty bao hiém, nha diéu hanh hé théng thanh toan, t6 chirc phat hanh hoic trung gian thé tin dung, d6i
tac thu hoi ng, d6i tac thu chi hd, d&i tdc chdm diém tin dung va/hodc danh gid kha tin khach hang, xac minh
dit liéu);

C4c co quan, t8 chirc cung cap dich vu théng tin tin dung;

Co quan tai chinh, thué, hanh chinh, hinh sy hodc tw phdp dia phuong hodc nuwdc ngoai, co quan quan ly,
trong tai hodc hoa gidi vién, co quan thuc thi phdp luat, co quan nha nudc, co quan phong chéng gian 1an
hodc co quan cdng quyén, ma MB duoc yéu cau tiét 16:

- Theo yéu cau cla ho;

- Nham bao vé hodc phan hdi vé mot van dé, hanh déng hodc thi tuc phép Iy; va / hodc

- Nham tuan tha luat phap, quy dinh hodc hudng dan tir cac co quan c6 tham quyén ap dung cho MB;
Nha cung cap dich vu thanh todn (thdng tin vé (cic) tai khodn thanh toan cta ban) dya trén dy quyén ma ban
cap cho bén thir ba nay;

M6t s8 cd nhan, t6 chirc nhat dinh nhu luat sw, cdng chirng vién, co quan x&p hang hodc kiém todn vién khi
can thiét trong cac trudng hop cu thé (vi du: tu van, kién tung, kiém toan);



viii.

d)

e)

f)

5.2

a)

b)

5.3

a)

b)

Chia sé cho co quan nha nuwdc c6 thadm quyén, céc t6 chirc, cd nhan lién quan khac d& phuc vu hoat dong
phong chéng, phét hién va x{r Iy hanh vi gian 1an, vi pham phdp luat cda Chd thé dir liéu trong méi quan hé
véi MB.

Lwu trit Di¥ liéu ca nhan

MB s& sir dung ng dung ddm may dé lwu trir DI liéu cd nhan va thyc hién cac bién phap hop Iy dé bao vé
D{ Liéu C4 Nhan. Viéc lwu trir cé thé dugc moét nha cung cip dich vu khéac thay mat MB thyc hién va cé thé
duwoc lwu trir & cac dia diém khac nhau trén khdp thé gidi. Khi nha cung cap dich vu th ba dwoc sir dung,
MB ddm bao cé hop déng hop phap va yéu ciu nha cung cip bao méat Dit liéu cd nhan, déng thoi thyc hién
day d0 cac nghia vu theo quy dinh cta phap luét.

Chuyén Di¥ liéu ca nhan ra nwd'c ngoai

Trong mét s6 trudng hop nhat dinh, tuy tirng thoi diém, MB cé thé chuyén D liéu cd nhan t&i mét quéc gia
khac cho cdc muc dich néu tai BAn Diéu Khoan Diéu Kién nay. Khi thyc hién chuyén ra nudc ngoai, MB s& dam
bao tudn th( tat c3 cac yéu cau cha phap luat hién hanh tai Viét Nam cling nhu tai quéc gia ma D liéu ca
nhan s& dugc chuyén dén va dp dung cac bién phdp can thiét dé bao vé Dt liéu ca nhan.

Cac hoat dong xt ly khac déi véi DI liéu cd nhan phuc vu muc dich quy dinh tai Ban Diéu Khoan Diéu Kién
nay va phu hop véi quy dinh phap luat.

Tuén thu thoi gian xt&r ly Dir liéu ca nhan

Theoi gian bat dau
MB cé thé bat ddu x{ ly Dit liéu ca nhan ké tir thoi diém MB cé Dit liéu ca nhan cla Chd thé dit liéu khi duoc
Chl thé di liéu ddng v, theo céac céch thirc quy dinh tai Ban Diéu Khoan Diéu Kién nay.

Thei gian két thuc

MB s& chdm dirt x( ly DI liéu c& nhan khi Chl thé dir liéu yéu ciu MB xda DIt liéu cd nhan phu hop vdi quy
dinh ctia Ban Piéu Khoan Diu Kién nay va quy dinh clia phap ludt HOAC khi x3y ra mot hodc cac su kién dudi
day (tuy sw kién nao dién ra sau cung):

Chu thé dit liéu d3 hoan thanh moi nghia vu v&i MB theo hop dong ky két véi MB hodc d3 chdm dit moi hoat
dong trao déi, lién lac vai MB.

MB d& hoan thanh cac muc dich xtr Iy Dit liéu cd nhan quy dinh tai Ban Diéu Khoan Diéu Kién nay.

MB hoan thanh nghia vu Iwu trir ho so lién quan dén Dt liéu cd nhan theo quy dinh cla phép luat.

Xéa, hay Dir liéu cd nhan sau thi gian xtr ly dir liéu cd nhan

Ngay sau thoi gian két thic x{r ly Di¥ liéu ca nhan, MB s& thyc hién x6a moi Dit liéu cd nhan cta Cha thé dir
liéu, trir truong hop DIt liéu ca nhan phai lvu trit theo quy dinh phép luat.

MB sé& thuc hién xéa khéng thé khéi phuc trong tredng hop:

XU ly dit liéu khéng ding muc dich hodc da hoan thanh muc dich x& ly DIt liéu c& nhan dugc Chi thé dit liéu
dong y;

Viéc Iwu trit DIt liéu cd nhan khong con can thiét véi hoat dong cha MB;



5.4

5.5

5.6

6.1

b)

d)

MB bij giai thé hodc khéng con hoat dong hodc tuyén bé pha san hodc bi chdm dirt hoat déng kinh doanh theo
quy dinh cla phap luat.

Trong trwdng hop Chd thé dit liéu rat lai sy déng y cha minh, yéu cau x6a Dt liéu cd nhan va/hodc thyc hién
cac quyén co lién quan khac ddi vdi bat ky hodc tat ca cc Dt liéu ca nhan cla cla minh, va tuy thudc vao ban
chat yéu cau cla Chd thé dir liéu, MB s& xem xét va quyét dinh vé viéc khdng tiép tuc cung cip cdc san pham,
dich vu cho Cha thé di¥ liéu. Tuy thudc vao ndi dung thda thuan xdc 1ap mdi quan hé gitra Chi thé di liéu va
MB, cac hanh vi duwgc thuc hién bdi Cha thé di liéu theo quy dinh nay cé thé dugc xem 1a sy don phuong
chdm dt tir phia Cha thé dit liéu d6i véi moi quan hé gitra Chi thé dit liéu véi MB, va hoan toan cé thé dan
dén sy vi pham nghia vu hodc cac cam két theo thda thuan gitta Chl thé dir liéu va MB; ddng thdi MB cé
quyén bao luu cac quyén va bién phap khic phuc hop phédp trong nhitng truong hop dé. Ngoai ra, MB sé&
khdng phai chju trach nhiém d6i vdi Chi thé di liéu cho bat ky t8n that, thiét hai nao phat sinh tir hodc lién
quan dén viéc Chu thé di liéu thuc hién quyén ddi vdi Dt liéu ca nhan cda minh.

Lap ho so danh gia tac dong x{r ly Di¥ liéu va chuyén giao Dir liéu ra nwé'c ngoai
MB sé thic hién ddnh gia tadc dong, 13p ho so va bdo cdo tdi co quan nha nudc cé thdm quyén theo quy dinh
cla phap luéat.

Thuec hién cac bién phap ky thuit bao vé Dir liéu ca nhin

Phan quyén truy cap nén tang dit liéu ndi bé theo chirc ndng nhiém vy, chi nhitng ngudi lién quan mdi dwoc
phép truy cap khi cé phé duyét;

D{ liéu duwgc ma hda/masking dé dam bao an toan;

Han ché, gidi han viéc cung cap dit liéu dé tranh 16 ot théng tin;

Khi van chuyén, s dung nha van chuyén uy tin, ma héa dit liéu dugc van chuyén;

T6 chirc dao tao dinh ky hang ndm vé an toan théng tin cho can bd nhan vién tham gia nghiép vu lién quan
dén xtr ly D liéu c4 nhan.

Trién khai hé théng theo ddi, phong chéng xam nhap tir bén ngoai ddi vdi hé théng mang, nén tang xt ly dir
liéu.

Ap dung céc giai phap k¥ thuat va cac bién phap can thiét khac nhdm bao dam an ninh cho qué trinh xir ly
théng tin, ngdn chan nguy co 16, lot, tn hai hodc mat di liéu.

THONG BAO VA LIEN HE
T4t ca cac thong bao hoic giao tiép tir MB s& duoc glri dén Chu thé dit liéu qua thdng céc cach thirc sau day:

Céng b cdng khai tai website hodc ing dung cla MB; Chd thé di liéu duogc coi 1a d3 nhan duoc théng bao
vao ngay théng bdo duwgc céng bé cong khai; hodc

G3p mat trao d6i tryc tiép hodc trao d6i qua dién thoai; Chd thé dif liéu dwoc coi 13 d3 nhan dugc thdng bao
tai thoi diém trao d&i trén thuc té gitra cac bén; hodc

B4t ky phuong tién dién t&r nao (bao gdm nhung khdng gidi han: SMS, email); Cha thé dir liéu dugc coi la d3
nhan dugc théng bao khi hé théng phuong tién dién tlr ghi nhan glri théng bao thanh cdng;

NE&u Chu thé di¥ liéu mudn lién hé véi MB lién quan d&n quyén clia minh hodc néu cé bat ky gép y, phan hoi
hodc yéu cau nao lién quan dén Ban Diéu Khoan Diéu Kién nay, thi sé lién hé véi MB theo huéng dan sau day:



7.1

a)

b)

7.2

8.1

8.2

8.3

8.4

Goi dién cho dwong day nong: 1900545426
GUi thu dién t&r (email) cho chdng t6i theo dia chi: mb247@mbbank.com.vn
B s& xtr ly cac yéu cau clia Chii thé di liéu sém nhat cé thé trong kha nang va pham vi theo quy dinh cla phép luat.

MIEN TRU TRACH NHIEM
Hau qua, thiét hai khdng mong mudn cé kha nang xay ra

MB sé& ap dung cac phuong phap x& ly dit liéu thich hgp cling nhu cac bién phap bao mat ki thuat va t6 chirc
thich hop, dé tranh viéc truy cap, doc, si dung, thay d6i, cung cap, phé hiy trai phép hodc cac qua trinh x{r
ly DI liéu c& nhan. Tuy nhién, Chd thé dit liéu va MB dong y rang MB khong thé lwdng trudc tat cd hau qua,
thiét hai khéng mong muén xay ra ddi vai DIt liéu cd nhan do yéu t6 tac dong tir bén ngoai, bao gdm nhung
khong gidi han:

M3 ddc, tan cong mang, xam nhap mang;

Toi pham an ninh mang.

MB s& duwoc mién trir trach nhiém déi véi cac hau qua, thiét hai xdy ra d6i véi Dit liéu cd nhan néu hau qud,
thiét hai d6 phat sinh hoan toan do 16i ciia Chl thé dit liéu hodc do xay ra sy kién néu tai khoan 7.1 & trén
hodc sy kién bat kha khang khac theo quy dinh cla phap luat.

PIEU KHOAN KHAC

T4t ca cac quy@n va nghta vy clia MB va Chd thé dit liéu tai BAn Diéu Khoan Diéu Kién nay s& khéng thay thé,
cham dit hodc thay d6i, ma s& b8 sung vao cac quyén, nghia vu ma MB va Chl thé di¥ liéu dang c6 dbi véi
bén con lai & bat ky vin ban nao.

MB cé quyén slra d6i, b6 sung Ban Diéu Khoadn Biéu Kién nay vao bat cr thoi diém ndo, ddm bao céc sra d6i,
b6 sung dé phi hop véi quy dinh phap luat va s& duwoc thdng bao téi Chi thé dit liéu bang cach cap nhat cong
khai trén website cla MB tai https://www.mbbank.com.vn

Ban Diéu Khoan Piéu Kién nay dugc giai thich theo va diéu chinh bdi phédp luat Viét Nam.

Céac mau thuan phét sinh tir va lién quan dén Ban Piéu Khoan Biéu Kién nay s& duoc giai quyét théng qua
dam phdén, thuong lwvgng mdt cach thién chi gitta MB va Cha thé dir liéu d& dam bao cac quyén lgi hop phap
clia mdi bén. Néu mau thuin khong duoc giai quyét trong vong 30 ngay thi s& duoc gidi quyét bang trong tai
tai Trung tdm Trong tai Qudc t& Viet Nam (VIAC) theo Quy tic t6 tung trong tai clia Trung tam nay. Phan quyét
trong tai ¢ gia tri thi hanh bat budc d6i vdi cac Bén.
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